	ТЕХНИЧЕСКОЕ ЗАДАНИЕ


	1. Наименование закупаемых товаров и услуг, их количество, цены за единицу услуги и начальная (максимальная) цена договора.
	

	Наименование услуги/оборудования
	Ед. изм.
	Количество (объем)
	Цена за единицу с учетом стоимости всех налогов и расходов
	Всего с учетом стоимости всех налогов и расходов
	

	Программно-аппаратный комплекс "Соболь". Версия 4, PCIe без ФДСЧ, A7, сертификат ФСТЭК России
	шт
	1
	26 333,33
	26 333,33
	

	Рутокен ЭЦП 2.0 2100, серт. ФСБ 
	шт
	2
	2 400,00
	4 800,00
	

	Право на использование комплекта "Постоянная защита" Средства защиты информации Secret Net Studio 8
	шт
	1
	10 500,00
	10 500,00
	

	Ключ активации сервиса прямой технической поддержки уровня "Стандартный"  для СЗИ Secret Net Studio 8, SNS-8.x-BL3-NS-SP1Y
	шт
	1
	2 100,00
	2 100,00
	

	Право на использование комплекта "Дополнительная защита" Средства защиты информации Secret Net Studio 8
	шт
	1
	3 220,00
	3 220,00
	

	Ключ активации сервиса прямой технической поддержки уровня "Стандартный"  для СЗИ Secret Net Studio 8, SNS-8.x-BK4-SB-SP1Y
	шт
	1
	644,00
	644,00
	

	Доставка
	шт
	1
	2 000,00
	2 000,00
	

	Проведение обследования информационной системы Заказчика
	шт
	1
	7 666,67
	7 666,67
	

	Актуализация комплекта внутренней нормативно-распорядительной документации
	шт
	1
	12 333,33
	12 333,33
	

	Установка и настройки средств защиты информации
	шт
	1
	6 333,33
	6 333,33
	

	Аттестационные испытания ИС на соответствие требованиям безопасности информации с оформлением результатов
	шт
	1
	15 000,00
	15 000,00
	

	ИТОГО начальная (максимальная) цена.
	-
	-
	
	90 930,67
	

	Порядок формирования начальной (максимальной) цены договора.
	Начальная   (максимальная)   цена   договора   включает компенсацию всех издержек Исполнителя, в том числе накладные и плановые расходы, налоги и пошлины, и иные обязательные платежи.
	


	2. Требования к товарам и услугам.

	Поставка, установка средств защиты информации. Проведение аттестационных мероприятий
	Цель оказания услуг
	Приведение в соответствие требованиям законодательства Российской Федерации в области защиты информации информационной системы «Взаимодействие с ГИСЗ Пензенской области» ЧУЗ «КБ «РЖД-Медицина» г. Пенза».

	
	Основание оказания услуг
	Основанием оказания услуг являются требования и рекомендации руководящих документов РФ по защите информации, а также руководящих документов ФСТЭК России и ФСБ России по технической защите информации:
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 

· Постановление Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Методический документ ФСТЭК России от 5 февраля 2021 г. «Методика оценки угроз безопасности информации»;

· Информационное письмо ФСТЭК России от 6 марта 2015 г. № 240/22/879 «О банке данных угроз безопасности»;

· Приказ ФСБ России от 10 июля 2014 г. № 378 г. «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

·  «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности (ФСБ России, № 149/7/2/6-432 от 31 марта 2015 г.);
· Приказ ФСТЭК России от 29 апреля 2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющих государственную тайну»;

· Технические условия на подключение к государственной информационной системе «Государственная информационная система в сфере здравоохранения Пензенской области» Министерства здравоохранения Пензенской области (утвержден Министром здравоохранения 25 февраля 2022 г.).

	
	Описание объектов защиты информационных систем
	1.1. 
Предназначение ИС.
ИС «Взаимодействие с ГИСЗ Пензенской области» ЧУЗ «КБ «РЖД-Медицина» г. Пенза», является частью региональной информационно-аналитической медицинской системы  предназначенной для автоматизации управления лечебно-диагностической деятельностью медицинских организаций Пензенской области, оказывающих амбулаторную, стационарную и иные виды медицинской помощи, в том числе специализированную.
1.2. 
Состав информационной системы (далее – ИС):
В состав ИС входят и подлежат защите 1 автоматизированное рабочее место (далее – АРМ).
1.3. 
Размещение объектов ИС.

АРМ размещены в помещение, принадлежащее ЧУЗ «КБ «РЖД-Медицина» г. Пенза» и расположено по адресу: 440000, Пензенская область, город Пенза, ул Урицкого, влд. 118  

1.4. 
Применяемое программное обеспечение (далее – ПО).

В ИС применяются:

операционная система Microsoft Windows 10 Pro;

антивирусное программное обеспечение Dr.Web.

1.5. 
Применяемые средства защиты информации (далее – СЗИ).

В ИС применяются:

· АПКШ «Континент 3.9» IPC-50.

1.6. 
Наличие подключения к сетям общего пользования.

ИС не имеет подключение к информационно-телекоммуникационным сетям международного информационного обмена (сетям связи общего пользования).

ИС имеет подключение к защищенной сети взаимодействия с лечебно-профилактическими учреждениями Пензенской области (с применением технологий шифрования передаваемой информации на базе АПКШ «Континент»).
1.7. 
Классификация ИС.

Характеристики ИС:
· степень ущерба для каждого свойства информации (конфиденциальность, доступность, целостность) – средняя;

· уровень значимости свойств информации (конфиденциальность, доступность, целостность) – УЗ2;

· масштаб информационной системы - Региональный.
Предполагаемый класс защищенности ИС – 2 класс защищенности.

	
	Требования к Исполнителю
	1.1. 
Лицензирование.
Исполнитель должен иметь лицензии:

· ФСТЭК России:

· деятельность по технической защите конфиденциальной информации (подпункты а), б), г), д), е) п. 4 «Положения о лицензировании деятельности по технической защите конфиденциальной информации», утвержденного постановлением Правительства Российской Федерации от 3 февраля 2012 г. № 79);

· ФСБ России:
· деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя). Подпункты 12, 20, 21 приложения «Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)», утвержденного Постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313.
1.2. 
Гарантийное обслуживание. 
Срок гарантийного обслуживания, включая устранение неисправностей при функционировании системы защиты информации (далее – СиЗИ) составляет 12 месяцев с даты подписания документа о приемке.

Исполнитель обеспечивает в течение срока гарантийного обслуживания оказание услуг по восстановлению работоспособности СиЗИ (в случае системного сбоя) с выездом на объект Заказчика, при этом время реакции Исполнителя 16 рабочих часов. По истечении срока гарантийного обслуживания услуги оказываются по отдельному договору с Заказчиком.
Консультативная помощь Заказчику оказывается по телефону, электронной почте в режиме 8 часов /5 дней в неделю.

	
	Объем оказываемых услуг
	1.1. 

Проведение обследования информационной системы
Исполнитель осуществляет обследование ИС. При проведении обследования должны быть определены:

· цели и задачи, решаемые информационной системой;

· структурно-функциональные характеристики информационной системы;

· технология обработки информации в информационной системе;

· состав персональных данных в информационной системе;

· режим обработки информации в информационной системе;

· общесистемное и специальное программное обеспечение;

· аппаратные средства обработки;

· каналы информационного обмена и телекоммуникаций;

· помещения, предназначенные для обработки информации;

· схема взаимодействия элементов информационной системы;

· существующие организационные меры защиты информации в информационной системе;

· существующие технические меры защиты информации в ИС.

Результаты обследования должны быть отражены в «Протоколе обследования ИС».

1.2. 

Разработка внутренней нормативной документации.
Исполнитель разрабатывает комплект документов, включающий:

· проекты приказов, инструкций, журналов;

· проект акта классификации информационной системы;

· модель угроз безопасности информации в соответствии с требованиями ФСТЭК России и ФСБ России;

· частное техническое задание на создание системы защиты информации;

· определение мер защиты;

· технический проект на создание системы защиты.

1.3. 

Установка, настройка СЗИ.
Исполнитель осуществляет приобретение, установку, настройку СЗИ и подготавливает:

· акт установки СЗИ на оборудование, входящее в состав ИС;

1.4. 

Аттестационные испытания ИС на соответствие требованиям безопасности информации.

Исполнитель осуществляет разработку:

· программы и методик аттестационных испытаний ИС на соответствие требованиям безопасности информации»;

· протоколов испытаний, заключения по результатам аттестационных испытаний ИС;

· проекта технического паспорта на ИС;

· аттестата соответствия ИС требованиям безопасности информации.

	
	Требования к средствам защиты информации
	№ п/п

Наименование

Технические характеристики

Кол-

во

1.

СЗИ от НСД
Решение: Средство защиты от несанкционированного доступа
1

1.1

Комплексное программное средство защиты информации для конечных точек
Должно осуществлять:

· защиту серверов и рабочих станций от НСД;

· контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты;

· разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;

· разграничение доступа пользователей к информации;

· аутентификацию входящих и исходящих сетевых запросов в локальной сети методами, устойчивыми к пассивному и/или активному прослушиванию сети;

· фильтрацию сетевых пакетов;
· защиту установленных сетевых соединений;

· шифрование данных, хранящихся в криптоконтейнерах;

· полнодисковое шифрование; 
· регистрацию событий безопасности и аудит;

· паспортизацию используемого программного обеспечения.

Требования к сертификации и применению в информационных системах:

СЗИ должно соответствовать требованиям документов:

· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» по 4 уровню доверия (ФСТЭК России, 2020);

· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности;

· «Требования к межсетевым экранам» (ФСТЭК России, 2016) – не ниже 4 класса защиты;

· «Профиль защиты межсетевых экранов типа «В» четвертого класса защиты. ИТ.МЭ.В4.ПЗ» (ФСТЭК России, 2016);
· «Требования к средствам контроля съемных машинных носителей информации» не ниже 4 класса защиты (ФСТЭК России, 2014);

· «Профиль защиты средств контроля подключения съемных машинных носителей информации четвертого класса защиты» ИТ.СКН.П4.ПЗ (ФСТЭК России, 2014). 

СЗИ должно допускать использование в следующих информационных системах:

· автоматизированные системы – до класса 1Г (включительно);

· автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно);

· государственные информационные системы – до 1 класса защищенности (включительно);

· информационные системы персональных данных – до 1 уровня защищенности персональных данных (включительно);

· значимые объекты КИИ до 1 категории значимости (включительно).

СЗИ должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин.

Требования к операционной платформе и аппаратной части:
· СЗИ должно функционировать на следующих платформах (должны поддерживаться и 32-, и 64-разрядные платформы):

· Windows 11, включая версию 22H2;
· Windows 10, включая версию 22H2;
· Windows 8.1;

· Windows 7 SP1;

· Windows Server 2022; 

· Windows Server 2019;

· Windows Server 2016;

· Windows Server 2012/2012 R2;

· Windows Server 2008 R2 SP1.

· Должна быть возможность установки СЗИ по произвольному пути.

· Должна быть возможность централизованного развертывания СЗИ с использованием System Center Configuration Manager.

· СЗИ должно быть подписано WHQL-сертификатом Microsoft. 

· СЗИ должно поддерживать работу и обеспечивать защиту в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix. 

· СЗИ должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V.

· СЗИ должно поддерживать работу с технологией Personal vDisk Citrix XenDesktop.

· СЗИ с централизованным управлением должно функционировать совместно с Microsoft Active Directory.

· СЗИ должно обладать возможностью работы на однопроцессорных и многопроцессорных ЭВМ. 

· СЗИ не должно требовать при развертывании модификации топологии локальной вычислительной сети.

· СЗИ должно иметь в составе дистрибутива драйвера для поддержки аппаратных идентификаторов.
 Требования к функциональности СЗИ: 

СЗИ должно выполнять следующие функции по защите информации:

· Контроль входа пользователей в систему и работа пользователей в системе;
· Избирательное (дискреционное) управление доступом;
· Полномочное (мандатное) управление доступом;
· Контроль вывода конфиденциальных данных на печать;
· Контроль аппаратной конфигурации компьютера и подключаемых устройств;
· Контроль сетевых интерфейсов;
· Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы (EXE-модули), файлы загружаемых библиотек (DLL-модули), запуск скриптов по технологии Active Scripts.

· Контроль целостности файлов, каталогов, элементов системного реестра; 

· Изоляция программных модулей и контроль доступа к буферу обмена и операциям перетаскивания (drag-and-drop) для изолированных модулей.

· Проверка подозрительного ПО с помощью механизмов песочницы, с поддержкой совместимости с программными продуктами «Sandbox» (производства компании ООО «Безопасные программные решения») и «Docker». 

· Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации. 

· Автоматическое затирание оперативной памяти компьютера с возможностью настройки количества проходов затирания информации.

· Затирание информации на локальных и сменных дисках по команде пользователя.

· Возможность настройки количества проходов затирания информации отдельно для локальных дисков, съемных носителей, оперативной памяти.

· Затирание данных и имен файлов, каталогов при удалении информации.

· Возможность добавления объектов файловой системы в исключения подсистемы затирания данных.

· Возможность управления запретом передачи буфера обмена в терминальную (RDP) сессию.

· СЗИ должно позволять выбирать путь установки при развертывании.

· Шифрование контейнеров;
· Полнодисковое шифрование;
· Защита сетевого взаимодействия и фильтрация трафика;
· Функциональный контроль ключевых компонентов системы. 

· Регистрация событий безопасности в журнале. 

Требования к централизованному управлению в доменной сети:

СЗИ должно предоставлять следующие возможности по управлению системой: 

· Отображение структуры доменов, организационных подразделений, серверов безопасности и защищаемых компьютеров.  

· Динамическое отображение состояния каждого защищаемого компьютера с учетом критичности состояния с точки зрения системы защиты.

· Отображение тревог, происходящих на защищаемых компьютерах, возможность задать признак того, что тревога обработана администратором безопасности.

· Разделение тревог по уровням критичности события и важности отдельных защищаемых компьютеров.

· Возможность настройки отображения диаграмм (детализации, цветовой гаммы), добавления, удаления, перемещения диаграмм на панели мониторинга.

· Выполнение оперативных команд для немедленного реагирования на инциденты безопасности (заблокировать работу пользователя, выключить компьютер).

· Выполнение команд, специфичных для защитных подсистем – удаленный запуск антивирусной проверки и обновления базы данных признаков компьютерных вирусов, включение и отключение режима обучения сетевой фильтрации и т.д.

· Оперативное управление защищаемыми компьютерами, возможность централизованно изменить параметры работы защищаемого компьютера.

· Возможность создавать централизованные политики безопасности, распространяемые на разные (заданные) группы защищаемых компьютеров.

· Централизованный сбор журналов безопасности с защищаемых компьютеров, их хранение, возможность обработки и архивирования.

· Анализ собранных журналов на наличие заданных угроз безопасности с поддержкой редактирования правил детектирования угроз.

· Возможность инвентаризации объектов файловой системы компьютера с последующим сохранением отчета в виде эталонного паспорта. Возможность сравнения нового паспорта с эталонным, возможность переопределения эталона. Возможность экспорта данных инвентаризации файловой системы в csv-файл.  

· Возможность использования механизмов усиленной аутентификации через сервер аутентификации при функционировании СЗИ в сетевом режиме. 

· Возможность создания отчетов о настройках системы, установленных программах, зарегистрированных аппаратных средствах аутентификации.

· Возможность централизованного управления лицензиями СЗИ через сервер безопасности для Windows и Linux систем; 

· Возможность поддержки использования кумулятивных патчей. 

· Возможность пакетного применения патчей (обычных и кумулятивных).  

· Возможность создания шаблонов политик:

· возможность создания шаблона по настроенным политикам СЗИ на компьютере;

· возможность проверки соответствия настроенных политик СЗИ на компьютере с выбранным шаблоном;

· возможность распространения (применения) шаблонов политик на компьютер или группу компьютеров.

· Централизованное управление в сложной доменной сети (domain tree) должно функционировать по иерархическому принципу, при этом система должна позволять:

· распространить настройки, заданные для сервера безопасности, на все подчиненные компьютеры (в том числе – по иерархии серверов);

· посмотреть состояние и выполнить команду на любом компьютере, подчиненном серверу безопасности (в том числе – по иерархии серверов);

· создавать иерархию серверов безопасности с не менее чем 3 уровнями вложенности.

· Возможность экспорта и импорта списка рабочих станций с целью подчинения серверу безопасности и для добавления агентов оперативного управления. 

· Возможность управления сессиями рабочих станций средствами центра управления. 

· Создавать домены безопасности в территориально распределенной сети, при этом должна предоставляться возможность делегирования административных полномочий лицам, ответственным за подразделения (домены безопасности).

· Возможность организации иерархической структуры лесов доменов безопасности, в которую можно добавлять леса доменов безопасности на основе несвязанных лесов доменов Windows AD.

Должно поставляться с ключом активации сервиса прямой технической поддержки уровня "Стандартный".

2.

СЗИ от НСД
Решение: средство доверенной загрузки (СДЗ)
1
2.1

Средство доверенной загрузки
Должно осуществлять: 

- идентификацию и аутентификацию пользователей;

- доверенную загрузку;

- контроль целостности программной и аппаратной среды;
- функции сторожевого таймера;

- ведение журнала регистрации событий
Требования к аппаратной части:

- Возможность исполнения СДЗ на платах PCI-Express (Mini PCI-E Half, М.2 type 2230-A-E-D4);
- возможность работы с идентификаторами следующих типов: iButton DS1992, 1993, 1994, 1995, 1996, eToken PRO, eToken PRO (Java), Rutoken (S), Rutoken RF, Rutoken ЭЦП, Rutoken Lite, Рутокен 2151 (RF) JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, Guardant-ID; cмарт-карт: eToken PRO, eToken PRO (Java), ESMART Token 64k, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, Rutoken ЭЦП SC, Rutoken Lite, Рутокен 2151, Рутокен ЭЦП 2.0, Персональная электронная карта (ПЭК).

- съёмник информации для работы с идентификаторами iButton должен подключаться к любому варианту исполнения аппаратной платы СДЗ непосредственно или через переходник, минуя USB-канал компьютера. По требованию, съёмник информации для iButton должен иметь возможность подключаться к USB-каналу компьютера.

Требования к функциональности:
- идентификация пользователей (должна производиться по отчуждаемому персональному идентификатору, а аутентификация - по вводимому с клавиатуры паролю);

- должна обеспечиваться работа с паролями администратора или пользователя длиной до 127 символов;

- должна иметься возможность задавать имя пользователя длиной до 40 символов;

- СДЗ должно обеспечивать возможность регистрации до 300 пользователей на одном компьютере;

- защита от несанкционированной загрузки нештатной операционной системы (ОС);

СДЗ должно иметь возможность контролировать целостность:

- файлов и физических секторов жесткого диска;

- элементов системного реестра;

- журнала транзакций NTFS и EXT4;

- PCI-устройств;

- структур SMBIOS;

- в комплекте поставки должны быть драйверы платы, которые должны функционировать в среде следующих ОС:
- Windows 7/8/10;

- Windows Server 2012/2012 R2;

Семейство ОС Linux:

• Astra Linux Special Edition "Смоленск" 1.5/1.6;

• Альт Линукс СПТ 8;

• Ubuntu 14.04 LTS Desktop/Server x64;

• VMware vSphere ESXi 6/6.5;

• CentOS 7.3/7.5;

• Лотос, 

при этом должна обеспечиваться возможность получения случайных последовательностей с физического датчика случайных чисел платы СДЗ для ПО в ОС;
- поддержка файловых систем NTFS, FAT32, FAT16, EXT4, EXT3, EXT2;

- реализация функции сторожевого таймера посредством воздействия на механизм reset и на питание ЭВМ;

- функционирование журнала событий безопасности и его хранение в энергонезависимой памяти платы СДЗ с возможностью экспорта в виде текстового файла;
- совместная работа с СЗИ Secret Net Studio, при которой должно обеспечиваться удалённое управление:

• пользователями СДЗ;

• задачами контроля ресурсов компьютера;

• сбором журналов безопасности СДЗ;
- возможность программной переинициализации СДЗ (без вскрытия системного блока ЭВМ);

- возможность предоставления прав загрузки операционной системы с внешних носителей администратору комплекса;
- возможность генерации пароля пользователя или администратора при помощи встроенного двухканального аппаратного датчика случайных чисел.
Требования по сертификации:
- должен быть сертифицирован на соответствие требованиям ФСТЭК России «Профиль защиты средств доверенной загрузки уровня платы расширения второго класса защиты ИТ.СДЗ.ПР2.ПЗ» (ФСТЭК России, 2013), «Требования к средствам доверенной загрузки (ФСТЭК России, 2013);
- должна быть обеспечена возможность применения СДЗ в автоматизированных системах до класса защищенности 1Б включительно, государственных информационных системах до 1 класса защищенности включительно и информационных системах персональных данных до 1 уровня защищенности включительно.
- должен иметь сертификат Торгово-промышленной палаты формы СТ-1, подтверждающий, что товар произведён на территории Российской Федерации.

- должен быть включён в единый реестр российской радиоэлектронной продукции (в соответствии с постановлением Правительства Российской Федерации от 10 июля 2019 г. № 878)
Должно поставляться с Рутокен ЭЦП 2.0 2100, серт. ФСБ -2 шт.


	3. Требования к результатам: 
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	Сроки поставки товаров и оказания услуг
	Подрядчик/Исполнитель осуществляет поставку Товара и выполняет работы в течение 30 (тридцати) рабочих дней с даты подписания договора. Заявка направляется в электронной форме. 

	5. Форма, сроки и порядок оплаты.

	Форма оплаты, срок и порядок оплаты
	Оплата за поставленный товар и выполненные работы производится путем перечисления денежных средств на расчетный счет Исполнителя в течение 60 (шестидесяти) календарных дней с даты подписания Заказчиком Акта сдачи-приемки выполненных работ на основании Счета (с указанием номера и предмета договора) выставленного Исполнителем.
В случае нарушения Исполнителем сроков предоставления комплекта отчётных документов, предусмотренного условиями договора, оплата за выполненные работы осуществляется в течение 90 (девяноста) календарных дней с даты предоставления комплекта документов.
	

	6.      Документы,  предоставляемые  в  подтверждение  соответствия предлагаемых  участником  товаров.
	

	Выписка из единого государственного реестра юридических лиц, выданная регистрирующим органом не ранее чем за один месяц до направления заявки.
Регистрационное удостоверение, сертификат, декларации соответствия на поставляемый товар.
(Документы предоставляется вместе с ценовым предложением).


Начальник сектора ИТ _____________________________________ Горбачев Д.А.


