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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку оборудования и программного обеспечения по безопасности защищаемой информации, обрабатываемой в объектовых сегментах регионального сегмента единой государственной информационной системы в сфере здравоохранения Ярославской области
1 Общие сведения
Полное и сокращенное наименования объектов защиты
Полное наименование объектов защиты: объектовые сегменты регионального сегмента единой государственной информационной системы в сфере здравоохранения Ярославской области.

Сокращенное наименование объектов защиты: ОС РС ЕГИСЗ ЯО.
Наименование Заказчика
Полное наименование организации – заказчика: частное учреждение здравоохранения «Клиническая больница «РЖД-Медицина» города Ярославль».
Сокращенное наименование организации – заказчика: ЧУЗ «КБ «РЖД-Медицина» г. Ярославль».
Юридический адрес организации – заказчика: 150030, г. Ярославль, Суздальское шоссе, д. 21.
Основание закупки
Основаниями являются:

· требования законодательства Российской Федерации в области защиты информации, не составляющей государственную тайну, содержащейся в государственных информационных системах;
· требования законодательства Российской Федерации в области защиты персональных данных.
Перечень нормативных документов:
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
· Требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденные постановлением Правительства РФ от 01.11.2012 № 1119.
· Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом ФСТЭК России от 11.02.2013 № 17.
· Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные приказом ФСТЭК России от 18.02.2013 № 21.

· Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденный приказом ФСТЭК России от 29.04.2021 № 77.
· Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности, утвержденные приказом ФСБ России от 10.07.2014 № 378.

Срок поставки
70 рабочих дней с момента заключения контракта.

Порядок оформления и предъявления Заказчику результатов 
Программное обеспечение (далее по тексту – ПО), программно-аппаратные комплексы (далее по тексту – ПАК) и дистрибутивы, поставляемые по условиям настоящего Технического задания, передаются Заказчику по следующему адресу: г. Ярославль, Суздальское шоссе, д. 21.
В случае отсутствия претензий к поставленным ПО, ПАК и дистрибутивам Заказчик подписывает со своей стороны приемо-сдаточные документы, предоставленные Поставщиком.

Средства защиты информации (далее по тексту – СрЗИ) и средства анализа защищенности (далее по тексту – САЗ), поставляемые по условиям настоящего Технического задания, подлежат установке и настройке в соответствии с проектной документацией на систему защиты информации в объеме, предусмотренном разделами 5 и 6 настоящего Технического задания. По результатам установки и настройки СрЗИ и САЗ должна быть обеспечена их работоспособность с сохранением работоспособности ОС РС ЕГИСЗ ЯО и сетевой инфраструктуры на неизменном уровне, если иное не предусмотрено проектной документацией на систему защиты информации или технической документацией на СрЗИ и САЗ. Подтверждение работоспособности СрЗИ и САЗ оформляется актом, подписываемым представителями Сторон.

Требования к СрЗИ и САЗ приведены в разделах 4.2 и 6 настоящего Технического задания.

Состав отчетных документов и требования к ним приведены в разделе 5 настоящего Технического задания.
2 Цели и решаемые задачи
Цель 
обеспечение безопасности защищаемой информации, обрабатываемой в ОС РС ЕГИСЗ ЯО, необходимы для достижения требуемых классов защищенности ОС РС ЕГИСЗ ЯО, требуемых уровней защищенности персональных данных, а также для обеспечения защиты информации, обрабатываемой в ОС РС ЕГИСЗ ЯО, от неправомерного или случайного доступа к ней, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий
Задачи
Основными задачами, являются:

· защита информации от несанкционированного доступа, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий;

· определение мер защиты информации, подлежащих реализации, и средств защиты информации, подлежащих включению в состав системы защиты информации, обрабатываемой в ОС РС ЕГИСЗ ЯО;

· формирование структуры, состава и правил эксплуатации системы защиты информации;
· поставка ПО, ПАК и дистрибутивов;
· установка и настройка СрЗИ и САЗ;

· оценка эффективности существующих механизмов и средств защиты;

· оценка соответствия ОС РС ЕГИСЗ ЯО требованиям законодательства Российской Федерации в области защиты информации.

3 Характеристики ОС РС ЕГИСЗ ЯО
Общее описание ОС РС ЕГИСЗ ЯО ЧУЗ «КБ «РЖД-Медицина» г. Ярославль»
В ЧУЗ «КБ «РЖД-Медицина» г. Ярославль» функционируют ОС РС ЕГИСЗ ЯО из следующего перечня типовых ОС РС ЕГИСЗ ЯО:

· сегмент «Типовое АРМ врача стационара МО»;

· сегмент «Типовое АРМ врача-диагноста МО»;

· сегмент «Типовое АРМ врача МО»;

· сегмент «Типовое АРМ лаборанта МО»;

· сегмент «Типовое АРМ регистратора МО»;

· сегмент «Типовое АРМ статистика МО».

На каждый типовой ОС РС ЕГИСЗ ЯО оператором РС ЕГИСЗ ЯО разработана модель угроз информационной безопасности.

Состав технических средств и адрес расположения
ОС РС ЕГИСЗ ЯО, функционирующие на следующих технических средствах ЧУЗ «КБ «РЖД-Медицина» г. Ярославль»:

· 6 автоматизированных рабочих мест (далее по тексту – АРМ) пользователей ОС РС ЕГИСЗ ЯО ЧУЗ «КБ «РЖД-Медицина» г. Ярославль», расположенных по следующему адресу – г. Ярославль, Суздальское шоссе, д. 21;

· 1 АРМ администратора информационной безопасности ЧУЗ «КБ «РЖД-Медицина» г. Ярославль», расположенное по следующему адресу – г. Ярославль, Суздальское шоссе, д. 21.

Помимо указанных технических средств в состав ОС РС ЕГИСЗ ЯО также могут входить сетевое коммуникационное оборудование и программно-аппаратные СрЗИ (в том числе средства криптографической защиты информации), которые должны быть учтены при разработке отчетной документации.

Дополнительные сведения
По решению Заказчика в отношении ОС РС ЕГИСЗ ЯО определен класс защищенности не выше К3 в соответствии с Требованиями о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденными приказом ФСТЭК России от 11.02.2013 № 17.

В отношении персональных данных, обрабатываемых в ОС РС ЕГИСЗ ЯО, Заказчиком определена необходимость в обеспечении уровня защищенности не выше 3 (третьего).
4 Требования к подсистемам
Требования к системе защиты информации
4.1.1 Требования к структуре и функционированию системы
Система защиты информации должна предоставлять возможность централизованного и/или децентрализованного управления своими компонентами.

Система защиты информации должна обеспечивать защиту как минимум по следующим направлениям:

· управление доступом;

· защита машинных носителей;

· антивирусная защита;

· межсетевое экранирование;

· криптографическая защита передаваемой информации.

Оборудование, ПАК и ПО, применяемые в составе системы защиты информации, должны быть совместимы между собой, а также с оборудованием, ПАК и ПО, используемым в объекте защиты.
Система защиты информации должна работать в соответствии с режимом работы объекта защиты.
Должна обеспечиваться масштабируемость системы защиты информации, под чем понимается возможность развития компонентов системы защиты информации с увеличением количества пользователей и серверов объекта защиты.

4.1.2 Требования к эргономике и технической эстетике

Система защиты информации не должна накладывать существенных ограничений на процедуры обработки информации в объекте защиты.

СрЗИ должны обладать интуитивно-понятным интерфейсом управления, иметь документацию на русском языке.

4.1.3 Требования к патентной чистоте

В состав системы защиты информации должно входить серийно выпускаемое оборудование, ПАК и ПО; использование в составе системы защиты информации опытных образцов, макетов продукции, демонстрационных и бесплатно распространяемых для использования в некоммерческих целях версий продуктов и ПО не допускается.

4.1.4 Требования по стандартизации и унификации

В системе защиты информации должны по возможности использоваться как существующие технические решения и инфраструктура, так и поставляемые по условиям настоящего Технического задания СрЗИ.
4.1.5 Дополнительные требования

Эффективность системы защиты информации должна достигаться комплексным применением организационно-режимных и технических мер.

Система защиты информации должна удовлетворять требованиям действующих нормативных документов и обеспечивать возможность успешного прохождения аттестационных испытаний по требованиям защиты информации.
Требования к программному и техническому обеспечению системы защиты информации
Эффективность системы защиты информации должна достигаться в том числе посредством применения в объектах защиты СрЗИ и САЗ, реализующих защиту по направлениям, указанным в пункте 4.1.1 настоящего Технического задания.

Технические характеристики поставляемых СрЗИ и САЗ приведены в таблице 1.

Таблица 1 – Характеристики СрЗИ и САЗ
	№ п/п
	Наименование
	Характеристики

	1. 
	Предоставление прав на использование ПО XSpider 7.8, лицензия на 4 хоста, гарантийные обязательства в течение 1 (одного) года
	Требование к праву на использование:

Срок действия лицензии: бессрочная.
Количество сканируемых хостов: 4 хоста.

Срок гарантийных обязательств: в течение 1 года.
Требования к сертификации:
Средство анализа защищенности должно иметь действующий сертификат ФСТЭК России, подтверждающий соответствие требованиям по безопасности информации, установленным в документах «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) – по уровню доверия не ниже 4.

	2. 
	Предоставление прав на использование ПО XSpider 7.8, дополнительный хост к лицензии на 4 хостов
	Требование к праву на использование:

Срок действия лицензии: бессрочная.
Количество сканируемых хостов: 1 дополнительный хост к лицензии на 4 хоста.

Срок гарантийных обязательств: в течение 1 года.
Требования к сертификации:
Средство анализа защищенности должно иметь действующий сертификат ФСТЭК России, подтверждающий соответствие требованиям по безопасности информации, установленным в документах «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) – по уровню доверия не ниже 4.

	3. 
	Лицензия на право использования СКЗИ "КриптоПро CSP" версии 5.0 на одном рабочем месте
	Требование к праву на использование:

Срок действия лицензии: бессрочная.

Требования к сертификации:
Средство криптографической защиты информации «КриптоПро CSP»  должно иметь действующий сертификат ФСБ России, подтверждающий соответствие требованиям, предъявляемым к шифровальным (криптографическим) средствам класса не ниже КС1 и к средствам электронной подписи класса не ниже КС1.

	4. 
	Дистрибутив СКЗИ "КриптоПро CSP" версии 5.0 R2 (Исполнения - Base) на DVD. Формуляры
	Требования к поставке:

Поставка должна включать в себя:

· формуляр в печатном виде;

· CD\DVD-диск с дистрибутивами сертифицированных продуктов;

· заверенные копии сертификатов соответствия.

	5. 
	Программно-аппаратный комплекс ViPNet Coordinator HW1000.4х
	Требования к поставке:

Поставка должна включать в себя:

· аппаратная платформа (новая, не бывшая в употреблении, с предустановленным программным обеспечением) со следующими характеристиками:

· сетевые интерфейсы: не менее 6 x 1G RJ-45;
· интерфейсы ввода/вывода: не менее 6 x USB, Console (RS-232), VGA;
· внутреннее хранилище: не менее 4 Gb SSD, 1 Tb HDD;
· формуляр в печатном виде;

· CD\DVD-диск с дистрибутивами сертифицированных продуктов;

· заверенные копии сертификатов соответствия.
Требования к сертификации:
ПАК «ViPNet Coordinator HW1000 4.x» должен иметь действующий сертификат ФСБ России, подтверждающий соответствие требованиям, предъявляемым к устройствам типа межсетевые экраны не ниже 4 класса защищенности.
ПАК «ViPNet Coordinator HW1000 4.x» должен иметь действующий сертификат ФСТЭК России, подтверждающий соответствие требованиям по безопасности информации, установленным в документах «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) по уровню доверия не ниже 4, «Требования к межсетевым экранам» (ФСТЭК России, 2016), требованиям к межсетевым экранам типа А не ниже 4 класса защиты («Профиль защиты межсетевых экранов типа А четвертого класса защиты. ИТ.МЭ.А4.ПЗ» (ФСТЭК России, 2016)), а также требованиям к межсетевым экранам типа Б не ниже 4 класса защиты («Профиль защиты межсетевых экранов типа Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ» (ФСТЭК России, 2016)).
Дополнительные требования:

Номер ViPNet-сети, для которой предназначены ПАК: 3219.

	6. 
	Сеть 3219, Неисключительные права на использование ПО VipNet Client for Windows 4.х  (КС2)
	Требование к праву на использование:

Срок действия лицензии: бессрочная.

Требования к сертификации:
ПО «ViPNet Client for Windows 4.x (КС2)»  должно иметь действующие сертификаты ФСБ России, подтверждающие соответствие требованиям, предъявляемым к шифровальным (криптографическим) средствам класса не ниже КС2, к средствам электронной подписи класса не ниже КС2, а также к устройствам типа межсетевые экраны класса защищенности не ниже 4.

ПО «ViPNet Client for Windows 4.x (КС2)»  должно иметь действующий сертификат ФСТЭК России, подтверждающий соответствие требованиям по безопасности информации, устанавливающим уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий – по уровню доверия не ниже 4, а также требованиям к межсетевым экранам уровня узла не ниже 4 класса защиты («Профиль защиты межсетевых экранов типа В четвертого класса защиты. ИТ.МЭ.В4.ПЗ»).
Дополнительные требования:

Номер ViPNet-сети, для которой предназначены средства криптографической защиты информации: 3219.

	7. 
	Компакт-диск с дистрибутивом ПО ViPNet
	Требования к поставке:

Поставка должна включать в себя:

· формуляр в печатном виде;

· CD\DVD-диск с дистрибутивами сертифицированных продуктов;

· заверенные копии сертификатов соответствия.

	8. 
	Сертифицированный комплект для установки Dallas Lock 8.0-K
	Требования к поставке:

Поставка должна включать в себя:

· формуляр в печатном виде;

· CD\DVD-диск с дистрибутивами сертифицированных продуктов;

· заверенные копии сертификатов соответствия.

	9. 
	Неисключительное право на использование Dallas Lock 8.0-К (СЗИ НСД СКН) (программное обеспечение)  (до 10)
	Требование к праву на использование:

Срок действия лицензии: бессрочная.
Состав: право на использование модулей защиты от несанкционированного доступа и контроля подключения съемных машинных носителей информации.
Требования к сертификации:
Средство защиты информации должно иметь действующий сертификат ФСТЭК России, подтверждающий соответствие требованиям, предъявляемым к средствам вычислительной техники по классу защищенности от несанкционированного доступа к информации не ниже 5, к средствам контроля съемных носителей информации не ниже 4 класса защиты («Профиль защиты средств контроля подключения съемных машинных носителей информации четвертого класса защиты. ИТ.СКН.П4.ПЗ»), а также требованиям, установленным в документе «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) – по уровню доверия не ниже 4.


Требования к поставке средств защиты информации и средств анализа защищенности
Состав и характеристики СрЗИ и САЗ, поставляемых по условиям настоящего Технического задания, указаны в разделах 4.2 и 6 настоящего Технического задания.

При получении СрЗИ и САЗ Заказчик обязан проверить соответствие поставленных СрЗИ и САЗ характеристикам, указанным в разделе 4.2 настоящего Технического задания, а также комплектность, в соответствии с разделом 6 настоящего Технического задания.

В случае отсутствия претензий к поставленным СрЗИ и САЗ Заказчик подписывает со своей стороны приемо-сдаточные документы, предоставленные Поставщиком.

Спецификация на ПАК, ПО, дистрибутивы приведена в таблице 3.

Таблица 3 – Спецификация
	№

п/п
	Наименование
	Объем поставки

	
	
	Единицы

измерения
	Количество

	1. Программно-аппаратные комплексы

	1.1. 
	Программно-аппаратный комплекс ViPNet Coordinator HW1000.4х
	шт.
	2

	2. Программное обеспечение: лицензии

	2.1. 
	Неисключительное право на использование Dallas Lock 8.0-К ( СЗИ НСД СКН) (программное обеспечение)  (до 10)
	шт.
	7

	2.2. 
	Сеть 3219, Неисключительные права на использование ПО VipNet Client for Windows 4.х  (КС2)
	шт.
	3

	2.3. 
	Лицензия на право использования СКЗИ "КриптоПро CSP" версии 5.0 на одном рабочем месте
	шт.
	6

	2.4. 
	Предоставление прав на использование ПО XSpider 7.8, лицензия на 4 хоста, гарантийные обязательства в течение 1 (одного) года
	шт.
	1

	2.5. 
	Предоставление прав на использование ПО XSpider 7.8, дополнительный хост к лицензии на 4 хостов
	шт.
	2

	3. Программное обеспечение: дистрибутивы

	3.1. 
	Сертифицированный комплект для установки Dallas Lock 8.0-K
	шт.
	1

	3.2. 
	Компакт-диск с дистрибутивом ПО ViPNet
	шт.
	1

	3.3. 
	Дистрибутив СКЗИ "КриптоПро CSP" версии 5.0 R2 (Исполнения - Base) на DVD. Формуляры
	шт.
	1



